KVKK
KISISEL VERI
SAKLAMA VE IMHA

KURUMSAL POLITIKASI

RAL

I




Icindekiler

GIRIS ottt ettt ettt 3
Hukuki ve TeKNiK TErMIET ........ccooiiiiiiiii s 4
KISISEL VERI SAKLAMA VE IMHA POLITIKASI .......coooiiviviieeeeeeeeeeeee e, 5
F N 1 0 Lo TP TPR PP )
[T 012 1 PR PPR PP 5
Yetki, Gorev, Kisisel Verileri Koruma TaKimi.........ccccccooiiiiiiiiiei e 5
Kisisel Verilerinize iliskin Kay1t Ortamlart ............ccoeoeevevevceesreeeseeeessesesesseesesenennn, 6
Veri Paylasimima [liskin KAYIt ..........ccoocevviiveiieeiceeieee s 7
Saklama ve Imhay1 GereKtiren SEbepler ..........ccovivririveiiirereiieisee e, 7

KiSISEL VERILERINiZIN GUVENLI BiR SEKILDE SAKLANMASI iLE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI iCIN ALMIS

OLDUGUMUZ IDARI VE TEKNIK TEDBIRLER .......covioieeet oo eeeeeeeeee e eeeeereeraeseenenneinas 9
LAALT TEADILLET oo e e i 9
TeKNIK TOUADITIEE ... 10

KiSISEL VERILERINIiZIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN ALMIS

OLDUGUMUZ IDARI VE TEKNIK TEDBIRLER .........ccccvoiiiiirirceeesereeeeeesereseeie e 12
Kisisel Verilerinizin saklama ve imha siireclerinde yer alanlar; .............ccccoovveennnennne 13
Kisisel Verilerin Imha TeKniKIETi............ccoveviviriviiieieieieieieeeeeeeeteeeeeees st 13

SAKLAMA VE IMHA SURELERI ........coitiiiiininiiieiinieesisisee s 15
PERIYODIK IMHA SUREMIZ .....cocoouiuiiieieiecececeeeeeceeeeeeeeeees e 16

KiSISEL VERi IMHA VE SAKLAMA POLITIKAMIZDAKI DEGISIKLIKLER .. 16

Giincelleme Tarihi............ccoooiiiiii 16
Degisikliklerin KapSaml ............ccccooiiiiiiiiii 16
ILGILI KISININ HAKLARI VE ERISIM YONTEMLERI .......coooiviiiiiiiiccccccee e, 16

AYDINLATMA YONTEMLERI VE METINLER .......coccooiiviiiiiiieeeecece e, 17



GIRIS

Biz Ral Geri Dontisiim Celik San. Ve Tic. Anonim Sirketi olarak, kisisel verilerinizin
korunmasina gosterdigimiz 6énemden dolayi, kisisel verilerinizin toplanmasinda ve sonrasinda
saklanmasinda uygulanmak tizere is bu Kisisel Verileri Koruma Kurumsal Politikasini

olusturduk.
Kisisel Verilerin Toplanmasi
Kisisel verilerin toplanmasinda,
a) Hukuka ve diiriistliik kurallarina uygun olma.
b) Dogru ve gerektiginde giincel olma.
¢) Belirli, agik ve mesru amaglar igin iglenme.
¢) Islendikleri amagla baglantili, sinirl ve 6lgiilii olma.

d) Ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.

Prensiplerine uygun davranmaktayiz. Kisisel verileriniz bulundugunuz veri grubuna gore
degisiklik gostermek tizere bazen otomatik yollarla bazen otomatik olmayan yollarla

topluyoruz. Topladigimiz kisisel verileri yalnizca;
a) Kanunlarda acik¢a 6ngoriilmesi.

b) Fiili imkéansizlik nedeniyle rizasin agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati

veya beden biitiinliigiiniin korunmasi igin zorunlu olmasi.

¢) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s0zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.

d) Tlgili kisinin kendisi tarafindan alenilestirilmis olmasi.



e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

f) Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.

Durumlarinda topluyor, bunlar disinda bir durumun olmas1 halinde, topladigimiz kisisel

veriler sebebiyle sahsinizin agik rizasina basgvuruyoruz.
Hukuki ve Teknik Terimler

Acik Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle a¢iklanan

riza.
Imbha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii

ortam.
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her

tiirlii islem.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi

hi¢bir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale

getirilmesi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar i¢in

hi¢bir sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde

erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul: Kisisel Verileri Koruma Kurulu.



Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden

araliklarla resen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Sahibi/llgili Kisi: Kisisel verisi islenen gercek kisi.

Sunucu(Server): Elektronik ortamda, iginde veri barindiran birden fazla bilgisayarin erisimine

acik, depolama ve paylasim aygit.
KIiSISEL VERIi SAKLAMA VE iMHA POLITIiKASI
Amacg

Kisisel verilerinizin saklanmasina ve yok edilmesine iliskin gosterdigimiz 6zen ve 6698 Sayili
Kisisel Verileri Koruma Kanunu ve ilgili Yonetmeliklerle ve baskaca sair mevzuattan dogan
sosyal ve hukuki yiikiimliiliklerin yerine getirilebilmesi; Kisisel verilerinizin, Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y onetmelik’e

uygun sekilde saklanip imha edilebilmesini saglamak amaciyla bu politika tanzim edilmistir.

Bu politika, Ral Geri Doniisiim Celik San. Ve Tic. Anonim Sirketi’nin igletmesinin her
boliimiinde ve isin her asamasinda uygulanmaktadir. Bu politika kapsaminda, kisisel
verilerinizi saklamada, imhada veya anonim hale getirmede hangi usul ve esaslari
izledigimizi, hangi siirelerle aksiyon aldigimizi ve ilgili kisi olarak sizin siirece dahilinizi

bilginize sunmus bulunmaktayiz.
Kapsam

Bu politika, Ral Geri Doniisiim Celik San. Ve Tic. Anonim Sirketi’nin ¢alisanlarinin, ¢alisan
adaylarinin, stajyerlerinin, miisterilerinin, tedarikgilerinin, ziyaretcilerin; Tedarik¢ilerin,
miisterilerin ve licilincii kisilerin ¢alisanlarinin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla iglenen

kisisel verilerine ve bu verilerin saklanmasina ve imhasina iliskindir.
Yetki, Gorev, Kisisel Verileri Koruma Takimi

Kisisel Verilerinizin Korunmasi ve Politikalarin uygulanmasi amaciyla, kurumumuz
biinyesinde, Kisisel Verileri Koruma Takimi olusturulmustur.(KVKT) Bu takim, insan

Kaynaklar1 Departman Miidiirii ve Bilgi Teknolojileri Departmant Sorumlusu



calisanlarimizdan ibarettir. Bu kapsamda, Takimimiz, Isbu kurumsal politikamizda temin ve
taahhiit ettigimiz tiim iglemlerin ve 6698 Sayili Kisisel Verileri Koruma Kanunu’nun
gerektirdigi tiim ylkiimliiliikklerin yerine getirilmesi i¢in ¢alismaktadir. Veri imhasi, veri kayit
defteri tutulmasi, sirket i¢i ve dis1 veri paylasimlarinin denetlenmesi, sirket personelinin veri
giivenligi konusunda egitimlerini giincel tutma ve yeni personelin konuyla ilgili egitimini
saglama, sirketin KVKK uyumunu giincel tutma, aydinlatmanin ger¢eklestirme yontemlerini
kontrol etme ve ilgili kisilerin isbu politika kapsamindaki taleplerini degerlendirmeye alma ve
cevaplama islemleri, VERBIS kaydin1 giincel tutarak degisiklikleri islemek bu takimin

gorevlerinin bazilarindandir.
Kisisel Verilerinize Iliskin Kayit Ortamlar:

Sirketimiz, kisisel verilerinize, fiziki olarak ya da elektronik ortamda erisebilmektedir.
Elektronik ortamda eristigimiz kisisel verileriniz, isletmemiz igerisindeki isletmeye
Ozglilenmis bilgisayarlarda, isletmemizde bulunan sunucumuzda ve sunucusu Tiirkiye
icerisinde bulunan kurumsal e-postalarimizda saklanmaktadir. Fiziksel olarak erigtigimiz
kisisel verileriniz, isletmemiz biinyesindeki, kilitli dolap ve kasalarda, is sahasinda veya

isletmemiz idari odalarinda kilitli ve giivenli sekilde saklanmaktadir.

Elektronik Ortamlar Fiziksel Ortamlar
* Sunucular * Birim Dolaplar
* Etki alani, * Manuel veri kayit sistemleri (anket

« Yedekleme sistemi formlarn, ziyaretci giris defteri)

* E-posta sistemi, * Yazili, basili, goérsel ortamlar
* Veritabani, * Arsiv
* Web uygulamasi,
* Dosya paylasim
* Yazilimlar
* SAP sistemleri,
* Muhasebe yazilimlari,
* CRM Yazilimi
* ERP Yazilimi
* Office yazilimlari
* Bilgi gtivenligi Sistemleri
* Guvenlik duvari,

+ Saldir tespit ve engelleme,




* Gunluk kayit dosyasi,
* Antiviris
* Kisisel bilgisayarlar
* Masaustq,
» Dizistq,
* Mobil cihazlar
* Telefon,
» Tablet,
* Cikartilabilir bellekler
» USB bellek,
* Hafiza Kart
* Harici Disk

* Yazici, tarayici, fotokopi makinesi

Veri Paylasimina iliskin Kayit

Sirketimiz biinyesinde islenen verilerin sirket disi paylasimlariyla ilgili “Kisisel Veri
Paylagimi1 Kayit Defteri” tutulmaktadir. Bu defterde, paylasilan kisisel verilerin kategorisi ve
cinsi, kisisel verilerin sahibini belirten anonimlestirilmis kod, verinin kimle paylasildigs,
verinin ne kadar siirede silinecegi, verinin hangi kanuni sebeple paylasildigi, verinin

paylasiminda hangi yolun kullanildig: bilgileri yer almaktadir.

Saklama ve iImhay1 Gerektiren Sebepler

Kisisel verileriniz, temel bazi siiregler kapsaminda genel olarak iiriin veya hizmet alim ve
satim siireclerinin ylriitiilmesi, ticari iliskilerin kurulup devam ettirilebilmesi, calisan ise giris
ve isten ¢ikis siire¢lerinin yiiriitiilebilmesi, ¢alisan hak, menfaat ve yasal kazanimlarinin
yerine getirilebilmesi ve bagskaca mevzuattan kaynaklanan yiikiimliilikklerin gibi amaglarla

ancak bunlarla sinirli olmamak tizere toplanmakta ve saklanmaktadir.

Kisisel verileriniz;



e Kisisel verilerinizin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili
olmasi,

e Kisisel verilerinizin sahsinizin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla
Ral Geri Dontisiim Celik San. Ve Tic. Anonim Sirketi’nin mesru menfaatleri i¢in
saklanmasinin zorunlu olmasi,

e Kisisel verilerinizin bir hakkin tesisi, kullanilmas1 veya korunmast,

e Kisisel verilerinizin, Ral Geri Doniisiim Celik San. Ve Tic. Anonim Sirketi’nin
herhangi bir hukuki yiikiimliiligiinii yerine getirmesi,

e Mevzuatta kisisel verilerin saklanmasinin gerektiginin 6ngoriilmesi,

e Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan

veri sahiplerinin agik rizasinin bulunmasi,
Amag ve sebepleriyle saklanmaktadir.
Kisisel verileriniz;

e Kisisel verilerinizin islenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,

e Kisisel verilerinizin islenmesini veya saklanmasinin agik¢a 6ngdriildiigii, kanunun
miilga olmasi, kaldirilmasi,

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
biitiinliiglinlin korunmasi i¢in zorunlu olmasi durumunun ortadan kalkmasi

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 durumunun
ortadan kalkmasi,

e Sirketimizin hukuki yiikiimliiliiklerine yerine getirebilmesi i¢in artik zorunlu
olmamasi.

e Bir hakkin tesisi, kullanilmas1 veya korunmast igin veri islemenin artik zorunlu
olmamast.

e Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermesi halinde veya veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olma durumunun
ortadan kalkmasi halinde,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili

kiginin rizasini geri almasi ihtimalinde



e Illgili kisinin, Kanun’un 11. maddesindeki haklar1 ¢ergevesinde kisisel verilerinin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig1 bagvurunun veri
sorumlusu tarafindan kabul edilmesi halinde,

e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi,
verdigi cevabin yetersiz bulunmasi veya Kanun’da 6ngoriilen siire i¢inde cevap
vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu talebin Kurul tarafindan
uygun bulunmasi halinde,

e Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢cmis olmasina ragmen,
kisisel verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut

olmamasi halinde

Silinmekte, anonim hale getirilmekte veya imha edilmektedir.

KiSISEL VERILERINIZIN GUVENLI BiR SEKILDE SAKLANMASI ILE HUKUKA
AYKIRI OLARAK iSLENMESI VE ERISILMESININ ONLENMESI ICIN ALMIS
OLDUGUMUZ iDARIi VE TEKNiK TEDBIiRLER

Idari Tedbirler
Sirket tarafindan alinan idari tedbirler:
. Veri giivenligine iliskin ¢alisanlarin is sézlesmelerine gizlilik maddeleri eklenmistir.

. Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak 1K

disiplin prosediirii hazirlanmigtir.

. Kisisel veri islemeye baglamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma

ylikiimliliigl yerine getirilmektedir.
. Kisisel veri igsleme envanteri hazirlanmstir.

. Kurum i¢i periyodik denetimler yapilir. Denetimler sonucunda ortaya ¢ikan gizlilik ve

giivenlik zafiyetleri giderilir.

. Calisanlara KVKK ile ilgili hususlari igeren bilgi giivenligi egitimleri verilmektedir.



. Saklanan kisisel verilere sirket i¢i erisimi i tanimi1 geregi erismesi gerekli personel ile
sinirlandirir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve 6nem

derecesi de dikkate alinir.
Teknik Tedbirler
Sirket tarafindan alinan teknik tedbirler:

. Sizma (Penetrasyon) testleri ile bilisim sistemlerine yonelik risk, tehdit ve zafiyetler

ortaya cikarilarak gerekli onlemler alinmaktadir.

. Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim

sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

. Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi

ile kurumsal aktif dizin lizerinden gilivenlik politikalar1 araciligi ile yapilmaktadir.

. Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi i¢in

gerekli onlemler alinmaktadir.

. Cevresel tehditlere kars1 bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢alisan
izleme sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi,
yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (gilivenlik duvarlari, atak
onleme sistemleri, ag erisim kontrolii, zararl1 yazilimlari engelleyen sistemler vb.) dnlemler

alinmaktadir.

. Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik

kontroller yapilmaktadir.

. Kurum igerisinde erisim prosediirleri olusturularak kisisel verilere erigim ile ilgili

raporlama ve analiz ¢aligmalar1 yapilmaktadir.

. Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz

erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.



. Kurum, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz

olmasi icin gerekli tedbirleri almaktadir.

. Kisisel verilerin hukuka aykir1 olarak bagkalar1 tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve

altyap1 olusturulmustur.

. Giivenlik agiklar takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi

sistemleri giincel halde tutulmaktadir.
. Kisisel verilerin islendigi elektronik ortamlarda giiglii parolalar kullanilmaktadir.

. Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama)

sistemleri kullanilmaktadir.

. Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.
. Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim

prensiplerine gore sinirlandirilmaktadir.

. Kurum internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256
Bit RSA algoritmasiyla sifrelenmektedir.

. Ozel nitelikli kisisel verilerin giivenligine ydnelik ayr1 politika belirlenmistir.

. Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri glivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere

erisim yetkisine sahip kullanicilarin yetkileri tanimlanmustir.

. Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin giivenlik
giincellemeleri siirekli takip edilmekte, gerekli giivenlik testlerinin diizenli olarak

yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,



. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz girig

cikislar engellenmektedir.

. Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek,
CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarim1 gergeklestirilmektedir. Kagit ortami yoluyla
aktarimi1 gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi

gibi risklere kars1 gerekli onlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

KiSISEL VERILERINIZIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALMIS OLDUGUMUZ iDARI VE TEKNiK TEDBIiRLER

Imha edilecek verilerin listesi tutulmaktadir.
Imha edilecek verilerin listesinde kisisel veriler anonimlestirilmis sekilde saklanmaktadir.

Imha edilecek veriler, veri paylasim defterlerinden bulunarak, paylasilan her yere de imha

edilmesi gerekliligi bildirilmektedir.

Bilgisayar ortaminda tutulup, imha edilecek veriler, geri getirilmesini engelleyen, getirilse

bile anlam arz etmeyecek sekilde geri getirilecek hale getiren yazilimlarla imha edilmektedir.

Kagit/evrak ortaminda tutulan kisisel veriler, Shredder(Dokiiman 6giitiicii) ile imha edilip,

geri birlestirilmesi miimkiin olmayacak sekilde geri doniisiime yollanmaktadir.
Veri imha edileceginde, yedekler de kontrol edilerek, imha edilmektedir.

Yapilan imhalar, Sirketimiz Biinyesindeki KVK Takimi tarafindan anonimlestirilmis sekilde

tutanak altina alinmaktadir.

Anonimlestirilmis listeler, ancak gergek bilgi ile kiyaslandiginda anlam ifade edip, gergek

bilgi bilinmedikg¢e anlamli hale gelmemektedir.



Kisisel Verilerinizin saklama ve imha siireclerinde yer alanlar;

BIRIM UNVAN GOREV TANIMI

Insan Kaynaklari Miidiir Insan Kaynaklari siireglerinin ydnetilmesi, insan
kaynaklari biriminin diger birimlerle iliskisinin ve
iletisiminin saglanmasi

Kisisel Verileri Departman Miidirt | Sirketin KVKK uyumunu takip etmek, gerekli uyum

Koruma Departmani

caligmalarim yiiriitiip, Kisisel verilerle ilgili sirketin

sorumluluklarini yerine getirmek.

Sirket Yonetimi

Yo6netim Kurulu

Uyesi

Calisanlarin politikaya uygun hareket

etmesinden sorumludur.

Bilgi Islem

Tedarikgi

Bigisayar ortamindaki verilerin, geri

getirilmeyecek sekilde silinmesini saglamak.

Sirket bilinyesinde isbu politika ve ISO 27001 Bilgi Giivenligi Yonetim Sistemi ile iliskili

diger politikalari, prosediirleri ve formlarin1 yonetmek iizere, sirket iist yonetiminin karari

geregince “Bilgi Giivenligi Komitesi” olusturulmustur. Bu komitenin gérevleri ISO 27001

Bilgi Giivenligi Yonetim Sistemi igerisinde tanimlanmuistir.

Kisisel Verilerin Imha Teknikleri

Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Aciklama

Sunucularda Yer Alan

Kisisel Veriler

* Sunucularda yer alan kisisel veriler saklanmasini
gerektiren slire sona erenler igin;

+ Sistem yoOneticisi tarafindan dosya veya dosyanin
bulundugu dizin tzerinde ilgili kullanicilarin erisim
yetkisi kaldirilarak silme islemi yapilir.




Veri tabanlarinda
Yer Alan Kisisel
Veriler

* Veri tabanlarinda yer alan kisisel verilerden

saklanmasini gerektiren stire sona erenler, veritabani
yoneticisi haric¢ diger calisanlar (ilgili kullanicilar) i¢in
hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Veri tabanlarinda ilgili satirlarin veri tabani
komutlar ile silinmesi saglanair.

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Fiziksel @ ortamda  tutulan  kisisel verilerden
saklanmasini gerektiren stire sona erenler icin;

Evrak arsivinden sorumlu birim yOneticisi hari¢ diger
calisanlar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, Uzeri
okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Doéktimanlar, dokiman o&guticliiye atilarak, geri
birlestirilemeyecek hale getirildikten sonra geri
déntistime yollanir.

Tasinabilir Medyada
Bulunan Kisisel
Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren stire sona erenler,
Sistem yOneticisi tarafindan flash ortaminda bulunan
verilerin uygun yazilimlar kullanilarak silinmesi
saglanir.

Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda
Alan Kisisel Veriler

Yer

+ Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren stre sona erenler igin,
kagit 6gtttici cihazlarda geri déndurulemeyecek
sekilde yok edilir.

Veriler

Optik / Manyetik | .
Medyada Yer Alan Kisisel

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren stlre
sona erenlerin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesi
islemi uygulanir. Ayrica, manyetik medya 6zel bir
cihazdan gecirilerek yliksek degerde manyetik
alana maruz birakilmas: suretiyle Uizerindeki
veriler erisilemez hale getirilir.




SAKLAMA VE iIMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak,

saklama ve imha siirelert;

> Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle

ilgili kisisel veri bazinda saklama siireleri, Kisisel Veri Isleme Envanterinde;
> Veri kategorileri bazinda saklama siireleri VERBIS e kayaitta, yer alir.

Saklama ve imha siirelerinin tespitinde asagida sirasiyla belirtilen olgiitlerden

yararlanilmaktadir:

. Mevzuatta s6z konusu kisisel verinin saklanmasina iliskin olarak bir siire ngoriilmiis

ise bu siireye riayet edilir.

. S6z konusu kisisel verinin saklanmasina iligkin olarak mevzuatta 6ngoriilen siirenin
sona ermesi veya ilgili mevzuatta s6z konusu verinin saklanmasina iliskin olarak herhangi bir

stire ongdriilmemis olmas1 durumunda sirasiyla;

0 Kisisel veriler, KVKK’nin 6. maddesinde yer alan tanimlama baz alinarak, kisisel
veriler ve 6zel nitelikli kisisel veriler olarak simiflandirmaya tabi tutulur. Ozel nitelikte oldugu
tespit edilen tiim kisisel veriler imha edilir. S6z konusu verilerin imhasinda uygulanacak

yontem verinin niteligi ve saklanmasinin Sirketin nezdindeki 6nem derecesine gore belirlenir.

0 Verinin saklanmasimin KVKK’ nin 4. maddesinde belirtilen ilkelere uygunlugu
konusunda verinin saklanmasinda Sirket’in mesru bir amacinin olup olmadig1 sorgulanir.
Saklanmasinin KVKK’nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit

edilen veriler silinir, yok edilir ya da anonim hale getirilir.

0 Verinin saklanmasimin KVKK’nin 5. ve 6. maddelerinde 6ngoriilmiis olan
istisnalardan hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen
istisnalar ¢ergevesinde verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu

stirelerin sona ermesi halinde veriler silinir, yok edilir ya da anonim hale getirilir.

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, Kurumda her y1l Haziran ve Aralik aylarinda periyodik imha islemi

gerceklestirilir.



PERIYODIK iMHA SUREMIiZ

Kisisel verilerinizin, yukarida agiklanan sebep veya amagclarla, silinmekte, anonim hale
getirilmekte veya imha edilmektedir. Bu islemler, kurumsal imha siiremiz olan her 6 aylik

stirenin sonunda bir, y1lda toplamda 2 kere olmak {izere gergeklestirilmektedir.

KiSiSEL VERi IMHA VE SAKLAMA POLITiIKAMIZDAKIi DEGiSiKLIKLER

Giincelleme Tarihi Degisikliklerin Kapsami

ILGILI KiSININ HAKLARI VE ERISIM YONTEMLERI
Herkes,
a) Kisisel veri islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

¢) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigin

ogrenme,
¢) Yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi ii¢lincii kisileri bilme,
d) Kisisel verilerin eksik veya yanlis islenmis olmasi1 halinde bunlarin diizeltilmesini isteme,

e) Kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmas1 halinde ve verinin
saklanmasini gerektirecek bagkaca bir kanuni ytikiimliiliik kalmamasi halinde kisisel verilerin

silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: ticlincii kisilere

bildirilmesini isteme,



g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin

kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

&) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme, haklarina sahiptir.

Bu haklarinizi kullanmak adina, asagida belirtili kep adresimize, sahsiniza ait kep adresinden
ileti yollayabilir; agagida belirtili adresimize, kimliginizi teshis edebilecegimiz sekilde
basvuru yapabilir ya da noter araciligiyla talebinizi ihtar edebilirsiniz. Usuliine uygun sekilde

yapmis oldugunuz taleplerinize en ge¢ 30 giin i¢inde geri doniis saglanacaktir.

VERI SORUMLUSUNUN KiMLIiGi

Ral Geri Doniisiim Celik san. Ve Tic. Anonim Sirketi

Adres: Osmaniye Organize Sanayi Bolgesi Biiyiiktiiysiiz Mh. Vali Celalettin Cerrah Bulvar1 No:6
Toprakkale/OSMANIYE

Telefon N0:0328 826 83 01- E-Posta: ral@ralas.com.tr

KEP Adresimiz: ralgeridonusum@hs01.kep.tr




AYDINLATMA YONTEMLERI VE METINLER

Kurumumuz nezdinde, aydinlatma yontemi olarak, tabelalar, katmanli aydinlatma seklinde
kullanilan gorsel isaretler, telefon santraline yerlestirilmis isitsel aydinlatma, sirketimiz Web
sitesinde yayinlanmis aydinlatma metinleri ve yazili olarak tarafiniza sunulan dokiimanlar,
telefonla iletisim, elektronik posta yoluyla aydinlatma yontemleri kullanilmaktadir.

Kurumumuzda kisisel verileri islenen veri gruplar1 asagidaki gibidir.

Calisan Aday1

Calisan

Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicis

Stajyer

Tedarik¢i Calisani

Tedarikei Yetkilisi

Uriin veya Hizmet Alan Kisi

Veli/Vasi/Temsilci

Ziyaretci

Referans Kisi

Resmi veya Ozel Evraklarda Bilgileri
Bulunan Ozel/Kamu Calisan ve
Yetkilileri

Calisan Yakinlari

Bu veri gruplarinin her biri i¢in ayr1 ayr1 olarak hazirlanmis aydinlatma metinleri hazirlanmig

ve aydinlatma islemi bu metinler {izerinden gerceklestirilmektedir.



